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Vrijheid Samenwerken Beter rendement

Geweldige tooling

Continuitelt

Werken zonder onderbreking Anytime, Anyplace, Realtime online De werkplek die bijdraagt

Anyhow samenwerken Apps waar e blij van wordt
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WordPress Backup Plugin
Vulnerability Impacted 3+
Million Installations
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Password Manager

Het belang van een Password Manager

Gebruikersnaam 509,

Wachtwoord 50%




Password Manager

Het belang van een Password Manager

Gebruikersnaam E-mail adres 50%

bol.com
linkedin.com
ah.nl
facebook.com
Jouw mailbox



http://bol.com
http://linkedin.com
http://ah.nl
http://facebook.com

Password Manager

Het belang van een Password Manager

Gebruikersnaam E-mail adres 50%

bol.com
linkedin.com
ah.nl
facebook.com
Jouw mailbox



http://bol.com
http://linkedin.com
http://ah.nl
http://facebook.com

Password Manager

Het belang van een Password Manager

Gebruikersnaam E-mail adres 50%

linkedin.com
2012 LinkedIn hack Wachtwoorden van bijna
6,5 miljoen gebruikersaccounts zijn gestolen.



http://linkedin.com

Password Manager

Het belang van een Password Manager

Gebruikersnaam E-mail adres 50%

bol.com — dededededd ok
linkedin.COom —— «xssrsrsrs
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facebook.com —— #*sxkwrswx
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Password Manager

Hoe lossen we deze problemen op?

-Gebruik altijd een uniek en sterk wachtwoord
-Zet 2 factor authenticatie aan waar mogelijk



Password Manager
Hoe lossen we deze problemen op?

-Zet 2 factor authenticatie aan waar mogelijk

Gebruikersnaam 33%

Wachtwoord 33%

2 factor authenticatie 33%




Password Manager

Hoe lossen we deze problemen op?

-Gebruik altijd een uniek en sterk wachtwoord
-Zet 2 factor authenticatie aan waar mogelijk
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All Vaults
7 Vaults

All Items

Favourites

WATCHTOWER

CATEGORIES

Logins

Secure Notes

Credit Cards
ldentities

Bank Accounts
Driver Licenses

Passports

77 items sorted by Title v

AgileBits Corporate Card
3714 **** 8431

AgileBits Forum
7 WendyAppleseed

AgileBits Office Wi-Fi
AgileBits

Alfred
2

Amazon
wendy.c.appleseed@gmail.com

Apple ID (iCloud)

wendy.c.appleseed@gmail.com

AWS

admin@agilebits.com

CBC.ca

wendy.c.appleseed@gmail.com

+

Password Manager

Edit

Apple ID (iCloud)
,Q > 'ﬂi' Personal

username
wendy.c.appleseed@gmail.com

password

Apple ID
https://appleid.apple.com/#!&page=signin

iCloud
https://www.icloud.com

SECURITY

best friend

parents city

mother's maiden

Fantastic (]

Fantastic ()

Fantastic ()

Fantastic (



Password Manager

®
Q Finance 3 items sorted by Title v

*
L Y Wendy Appleseed RBC Rewards Visa Gold
4012 **** 1881

) All Vaults @5 TD Chequing
= 8Vaults ~7 Rp Canada Trust

: = WestJet Mastercard
WENDY APPLESEED ‘ 5555 **** 4444

ﬁ;g Personal

4’ ;
’.‘ " Finance
L o

+ ; New Vault




Password Manager

username
wendy.c.appleseed@gmail.com

password
oooooooooo‘icopy V)

—— — — — — — — ———.

one-time - copy
648 676 reveal

show In large type
look up in vulnerable passwords




Password Manager

Apple ID (iCloud) Sign In to iTunes Store

@ Personal If you have an Apple ID and password, enter them here. If you've used
the iTunes Store or iCloud, for example, you have an Apple ID.

username
wendy.c.appleseed@gmail.com

Apple ID: wendy.c.appleseed@gmail.com

i Password: (|

Forgot Apple ID or Password?

Apple ID : Cancel Sign In

https://appleid.apple.com/#!&page

.......
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SECURITY

Edit Pin on Screen



Demo Inloggen met 1 Pasword
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® O [ Aanmelden op LinkedIn | Linke X 4 v

< 2> C © @ linkedin.com/checkpoint/lg/sign-in-another-account M e % & » a (Updaten ) ;
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Cloudcarrier ¥ Bookmarks [ Commercieel [i6] Cloudcarrier - Ag... (M De Kantine UniFi Network UniFi Video LopendeProjecten... Leeslijst

Linked [}

Aanmelden

Blijf op de hoogte van uw professionele wereld

E-mailadres of telefoonnummer

Wachtwoord weergeven

Wachtwoord vergeten?

Aanmelden

of

(S Aanmelden met Google

" Aanmelden met Apple

Nog niet lid van LinkedIn? Lid worden k

Linked[fjy © 2022 Gebruikersovereenkomst Privacybeleid Communityrichtlijnen Cookiebeleid Auteursrechtenbeleid Feedback verzenden Taal ~v
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Cloudcarrier
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] (1) Feed | Linkedin X <4

@ linkedin.com/feed/

Y Bookmarks

(s Commercieel E Cloudcarrier - Ag...

Michael Linszen

Ik zorg ervoor dat ICT voor jou gaat

werken! Servicedesk | Apple | WiFi |

VolP | Google Workspace | Security
| werkplek beheer #.

103
227

Profielbezoekers

personen bekeken uw
bijdrage

Krijg toegang tot exclusieve tools
en inzichten

Premium gratis opnieuw
b proberen

W Mijnitems

Mijn pagina’s (4)

2 Cloudcarrier

cloudcarrier

Meldingen over pagina 7

@ PPSK-Kiosk

Meldingen over pagina 10

Bley Bluey B.V.

Meldingen over pagina 2

Al mijn pagina’'s weergeven

(o De Kantine

UniFi Network &1 UniFi Video

]

Home

LopendeProjecten...

Laat weten dat u op zoek bent naar medewerkers

= ®
Mijn netwerk Vacatures Berichten
0/2 voltooid

Maak een gratis vacature en ontvang de fotolijst #Hiring om

gekwalificeerde kandidaten te bereiken.

Gratis vacature maken

& <Begin met het schrijven van een bijdrage

N

/

] Foto 3 Video

s Murat Coskunyurek vindt dit interessant
i [V

' Maverick AV Solutions
D 8.334volgers
410-®

Meeting Room set ups - as simple as 1,2,3!

Evenement

= Artikel schrijven

Sorteren op: Populair »

+ Volgen

W Logitech Rally Bar - Premier, all-in-one video bar with Al ...meer weergeven

h W
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Meldingen kv Werk v Adverteren

\

LinkedIn Nieuws 8

e Oekraine: de laatste ontwikkelingen
Topnieuws - 18.563 lezers

e DNB onderschatte inflatie en groei
3 d geleden

e Wil Nederland wel terug naar kantoor?
4 d geleden

e Mollie verwelkomt Oekraieners
3 d geleden

e EU stemt in met Europees vrouwenqu...
6 d geleden

Meer weergeven v

Advertentie eee

Blijf op de hoogte van ontwikkelingen en nieuws

Trinamics

Michael, volg Trinamics en ontvang
relevante updates en inzichten

Over LinkedIin  Toegankelijkheid

Helpcentrum Privacy en voorwaarden v
Reclamekeuze Reclame

Bedrijfsservices v

Download de Linkedln-app Meer

v

a e ) E
e 2 ¢ X @(Updaten ) -
Leeslijst

"r. Berichten oo @ A
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® 0 [ Instellingen X <4 v
& C O @ linkedin.com/psettings/two-step-verification M % e 0 & X Q(Updaten ) e
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m Terug naar Linkedin ",
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Voeg een telefoonnummer toe voor het geval u zich niet kunt aanmelden fiteisfoonnummer

Accountvoorkeuren L
Wachtwoord wijzigen Wiizigen
Laatste wijziging: 21 maart 2022

. Kies een uniek wachtwoord om uw account te beschermen
Aanmelding en

beveiliging

Waar u bent aangemeld Wijzigen
I Accounttoegang Bekijk uw actieve sessies en meld u, indien gewenst, af 2lactieveisessics
Aot Apparaten die uw wachtwoord onthouden Wijzigen
Controleer en bepaal op welke apparaten uw wachtwoord wordt onthouden 0 apparaten
Communicatie
Dubbele verificatie Sluiten
Gegevensprivacy Activeer deze functie om uw account nog beter te beveiligen L
Kies uw verificatiemethode S . %
Advertentiegegevens . Voer uit velllgheldsoverwe.g.;lr\g.en uw
[ Authenticator-app wachtwoord in om deze wijziging door te
voeren
Helpcentrum bezoekenl'-’-

Als u deze functie inschakelt, wol
bent aangemeld. Het verwijdert @ P Wachtwoord vergeten
apparaten. Vervolgens moet u ee i

voor het eerst aanmeldt vanaf een nieuw apparaat of mobiele LinkedIn-app.
Meer informatie
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Cloudcarrier Y Bookmarks f# Commercieel @ Cloudcarrier - Ag... f# De Kantine UniFi Network UniFi Video LopendeProjecten...

Linked [}

Aanmelden

Blijf op de hoogte van uw professionele wereld

E-mailadres of telefoonnummer

Wachtwoord weergeven

Wachtwoord vergeten?

Aanmelden

Nog niet lid van LinkedIn? Lid worden

Wachten op www.linkedin.com...
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Linked m Aanmelden Nu lid worden

Voer de code indie uin de
authenticator-app ziet

Herken dit apparaat vanaf nu

Verzenden

Hebt u geen authenticator-app of een eerder
herkend apparaat? Voor toegang tot LinkedIn moet
u uw identiteit bevestigen.




» Ondubbelzinnige toestemming betrokkene

» Uitvoering van een overeenkomst
» Wettelijke plicht

» Vitaal belang betrokkene

» Publiekrechtelijke taak

» Gerechtvaardigd belang van de verantwoordelijke



Toets iedere verwerking aan:

» Doeleinden

» Rechtsgrondslag

» Proportionaliteit/ subsidiariteit

» Informatieplicht



Implementatie tips & trics

» Ga na welke persoonsgegevens worden
verwerkt en waarom

» Bepaal of deze gegevens mogen worden
gebruikt

» Maak een overzicht van alle gegevens

» Zorg dat de beveiliging in orde is
» Ga goed om met privacyrechten
» Stel de nodige documenten op

» Zorg dat personeel volledig op de hoogte is



Privacy; de

verschillende
rollen uitgelegd

» Functionaris
Gegevensbescherming

» Privacy coordinator

» Privacy officer

Uitvoering



Als het mis gaat

NIEUWS

Privacywaakhond AP legt DPG
Media boete op van ruim vijf

NOS NIEUWS = POLITIEK = ECONOMIE = DI7 DECEMBER, 18:45 ton

Boete voor Bel astingd ienst van De Autoriteit Persoonsgegevens (AP) heeft DPG Media
. : - . een boete opgelegd van 525 duizend euro wegens het

2,7 miljoen voor discriminatie onrechtmatig vragen om identiteit shewijzen.

toeslagenouders Gils Beukers 24 februari 2022, 18:00

Gevoelige informatie van patienten
HagaZiekenhuis in
boodschappenkarretje
achtergelaten

Meerdere Ad4'tjes met daarop gevoelige medische informatie van patiénten van het
HagaZiekenhuis zijn in een winkelkarretje in een Rijswijkse supermarkt
achtergelaten. De woordvoerder van het ziekenhuis laat weten dat de situatie wordt
behandeld als een lek en er zal aangifte worden gedaan bij de Autoriteit

Vestiging van DPG Media. Ceeld VTI
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Shadow IT

e Steek je hand op als ....

* |In het bedrijf een whatsapp omgeving wordt gebruikt?
e Er gebruik wordt gemaakt van wetransfer binnen de organisatie?
e Je een prive telefoon ook voor werk gebruikt?

e Je wel eens een prive gmail, dropbox of google drive omgeving hebt gebruikt voor werk?



Shadow IT

Applicaties die zijn goedgekeurd door het bedrijf daar kan je een
bepaalde aanname van doen.

eEris een backup

* De database staat in de eu

e |T kan je helpen

e Als een medewerkers het bedrijf verlaat kan je de inlog terug trekken
* De licentie Is bedoeld voor bedrijven

e De verzekering dekt een hack (gedeeltelijk)

e Je bent als medewerker zelf niet aansprakelijk voor deze software



Shadow IT - WhatsApp elimineren

= M Gmail Q

Compose -
+ po < # ProjectClover ~
* Mail Chat Files Tasks
Q Inbox
£ Starred
®© Snoozed t‘{ Christian Hoffman
I had 10 step out for an appointment. What ¢
D Important
B Sem 0 Janice Castro
* Chat + Next steps are to work on the proposal, inch ."
AR Gloria Hill )
- 3 Ethan Lattimore ; .
Join & mesting
g Ann Gray Ok, what's our 101l budget?
‘ Diogo Santos MIETINGS Open Calendar
‘ Lauren Roberts
§. Reymond Dow Cap of $12,000 - Team sync
B  essica Crowdev o b
~ Rooms + & Alan Cook gy Presentationprep
Here's a rough draft of the proposal. Can everyone add goals to the doc? ! £00 PM
#  Project Clover
1 R
C  Customer Success e G ‘ ‘N'h- ??:’w
& Yosemite offsite
SUCCESTIONS
Fun Chat
P Prolect Skvliaht g Al Paeing & Raymond Santos . ™
EcShad by Al C ook ~
* Meet +
Bk New meeting 3. Ethan Lattimore t -
©) | v ® B Er Newcan
9 Mymeetings
-& Giloria Hil AV
c® =] e B
Mai Chat Rooms Meot

# project-checkout
21 members

Wait... what is Slack?

It's one place where all your
people, tools and partners stay
connected.

2




Shadow IT

One PDF Tool. Endless Features.

Fast. Easy to use. Online. Free.




Hoe lossen we Shadow IT op?

e Bewustwording creeren
* Bij de werkgever
* Bij de werknemer
* Mobile device Management implementeren
* Prettige omgevingen creeren voor medewerkers.
e Telefoon van de zaak
e Goele communicatie apps

e Samenwerking platformen



Hoe lossen we Shadow IT op?

* Prettige omgevingen creeren voor medewerkers.



Hoe lossen we Shadow IT op?

* Prettige omgevingen creeren voor medewerkers.

v Schaalbaar
v Vellig
v (Goele backup

v Centrale controle

X Niet snel
X Geen vrijheid

X Voelt alsof je werkt op andermans computer
X Niet creatief
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