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Michael



De werkplek waar je blij van wordt. 
Dat regelen wij voor je!



Apple beheer (MDM) Mail en samenwerken Wi-Fi Vast & Mobiel



Wat komen we vaak tegen

ITer
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ICT met Cloudcarrier
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Privacy



Privacy; de cijfers

40% Nederlanders heeft meer 
vertrouwen in een organisatie 
die privacyproof is

50% Nederlanders wil 
privacyrechten gebruiken

85% Nederlanders wil dat AP 
overtreders beboet

23.976 gemelde datalekken in 
2020



Cyber security 

Brute Force Attack Ransomware

Shadow IT Password Spraying Attack

Shoulder Surfing

Credential Stuffing

Phishing

Password Manager



Password Manager

Password Manager



Password Manager
Het belang van een Password Manager

Gebruikersnaam

Wachtwoord

50%
100%

50%



Password Manager
Het belang van een Password Manager

Gebruikersnaam 50%=    E-mail adres

bol.com

linkedin.com

ah.nl

facebook.com

Jouw mailbox


http://bol.com
http://linkedin.com
http://ah.nl
http://facebook.com
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Password Manager
Het belang van een Password Manager

Gebruikersnaam 50%=    E-mail adres

linkedin.com

2012 LinkedIn hack Wachtwoorden van bijna 
6,5 miljoen gebruikersaccounts zijn gestolen. 


http://linkedin.com


Password Manager
Het belang van een Password Manager

Gebruikersnaam 50%=    E-mail adres

bol.com

linkedin.com 
ah.nl

facebook.com

Jouw mailbox
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http://bol.com
http://linkedin.com
http://ah.nl
http://facebook.com


Hoe lossen we deze problemen op?

Password Manager

-Gebruik altijd een uniek en sterk wachtwoord
-Zet 2 factor authenticatie aan waar mogelijk



Hoe lossen we deze problemen op?

Password Manager

Gebruikersnaam

Wachtwoord

33%

100%
33%

2 factor authenticatie 33%1256

-Zet 2 factor authenticatie aan waar mogelijk
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Password Manager



Demo Inloggen met 1 Pasword















AVG
de basis

u Ondubbelzinnige toestemming betrokkene
u Uitvoering van een overeenkomst
u Wettelijke plicht
u Vitaal belang betrokkene
u Publiekrechtelijke taak
u Gerechtvaardigd belang van de verantwoordelijke



Toets iedere verwerking aan:

u Doeleinden
u Rechtsgrondslag
u Proportionaliteit/ subsidiariteit
u Informatieplicht



Implementatie tips & trics

u Ga na welke persoonsgegevens worden 
verwerkt en waarom

u Bepaal of deze gegevens mogen worden 
gebruikt

u Maak een overzicht van alle gegevens
u Zorg dat de beveiliging in orde is
u Ga goed om met privacyrechten
u Stel de nodige documenten op
u Zorg dat personeel volledig op de hoogte is



Privacy; de 
verschillende 

rollen uitgelegd

u Functionaris 
Gegevensbescherming  

u Privacy coördinator 

u Privacy officer
Uitvoering

Overzicht

Toezicht



Als het mis gaat



Brute Force Attack Ransomware

Shadow IT Password Spraying Attack

Shoulder Surfing

Credential Stuffing

Phishing

Password Manager

Cyber security 



Shadow IT



• In het bedrijf een whatsapp omgeving wordt gebruikt?


•Er gebruik wordt gemaakt van wetransfer binnen de organisatie?


•Je een privé telefoon ook voor werk gebruikt? 


•Je wel eens een privé gmail, dropbox of google drive omgeving hebt gebruikt voor werk?

Shadow IT

•Steek je hand op als ….



Shadow IT

Applicaties die zijn goedgekeurd door het bedrijf daar kan je een 
bepaalde aanname van doen.

•Er is een backup


•De database staat in de eu


• IT kan je helpen


•Als een medewerkers het bedrijf verlaat kan je de inlog terug trekken


•De licentie is bedoeld voor bedrijven


•De verzekering dekt een hack (gedeeltelijk)


•Je bent als medewerker zelf niet aansprakelijk voor deze software



Shadow IT - WhatsApp elimineren



Shadow IT



•Bewustwording creëren 


•Bij de werkgever


•Bij de werknemer


•Mobile device Management implementeren


•Prettige omgevingen creëren voor medewerkers.


•Telefoon van de zaak


•Goeie communicatie apps


•Samenwerking platformen

Hoe lossen we Shadow IT op?



Hoe lossen we Shadow IT op?

•Prettige omgevingen creëren voor medewerkers.



Hoe lossen we Shadow IT op?

•Prettige omgevingen creëren voor medewerkers.

Schaalbaar


Veilig


Goeie backup


Centrale controle

 Niet snel


 Geen vrijheid


 Voelt alsof je werkt op andermans computer


 Niet creatief
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